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Case Report 
 

Social Engineering and Its Role in Maintaining Information Security 
and Privacy  

	
Abstract: In this study, we seek to achieve a main goal, which is to identify social 
engineering and its role in maintaining information security and privacy, 
introducing the risks of social engineering, the spread of social engineering, and 
identifying the role of information security in the face of social engineering and 
how the personal characteristics of individuals affect their vulnerability to 
exploitation, and this study is considered one of the descriptive studies that relied 
on the content analysis methodology, by reviewing previous studies, interviews 
and research. The study concluded with a number of recommendations, including 
that social engineering should be controlled or at least limited when it comes to 
information security, as many people focus on technical security as technical 
solutions such as firewalls, authentication rules, encryption, access restrictions 
and permissions are necessary for information security in the organization 
because they can prevent attacks. 
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INTRODUCTION 
 قفو اھعوضومب ةقلعتملا ثاحبلأا ةلق للاخ نم ةساردلا ةیمھأ رھظت :ثحبلا عوضوم ةیمھأ

 يف ةیعامتجلاا ةسدنھلا ةرھاظ لوح يفرعملا لاجملا ءارثإ يف ةساردلا هذھ مھاستو ،ثحابلا ملع
 جمارب صخلأابو لاصتلاا لئاسو راشتنا ىلإ ةفاضلإاب اھرطاخم نم ةیاقولا ةیفیكو يمقرلا ملاعلا
 هذھ نإف ،رضاحلا انتقو يف ةایحلا لاكشأ نم لكش تحبصأ جماربلا هذھ نأو يعامتجلاا لصاوتلا
 تامولعملا نمأ ىلع ظافحلا يف اھرودو ةیعامتجلاا ةسدنھلا ىلع فرعتلل يعست ةساردلا
 .ةیصوصخلاو
 
 ةسدنھلا ىلع فرعتلا وھً اسیئر ً◌لاؤاست للاخ نم ةساردلا ةلكشم تقلطنا :ثحبلا ةیلاكشإ
 لؤاستلا اذھ نع قثبنیو ةیصوصخلاو تامولعملا نمأ ىلع ظافحلا يف اھرودو ةیعامتجلاا
 :يلاتلا وحنلا ىلع يھو ةیعرف تلاؤاست ةدع يسیئرلا

 ؟للاغتسلال مھتیلباق يف دارفلأل ةیصخشلا تامسلا رثأت لھ -
 ؟ایجولونكتلا ىلع ةمئاقلا ةیعامتجلاا ةسدنھلا تامجھ يھام -
 تاساردلا للاخ نم ةیعامتجلاا ةسدنھلا يف ةمدختسملا تایجیتارتسلاا ام -

 ؟تلاباقملاو
 ؟تامولعملا نمأ لاجم يف ةیعامتجلاا ةسدنھلا تاقیبطت يھام -
 ؟ةینملأا تاینقتلاو ةیعامتجلاا ةسدنھلا نیب نواعتلا لاكشأ وھ ام -

 تامولعملا نمأ ىلع ظافحلا يف اھرودو ةیعامتجلاا ةسدنھلا ىلع فرعتلا وھً اسیئرً افدھ قیقحتل ىعسن ،ةساردلا ةلكشم نمً اقلاطنا :ثحبلا نم فدھلا
  :يھو ةیعرف فادھأ ةدع يسیئرلا فدھلا اذھ نع قثبنیو ةیصوصخلاو

 .للاغتسلال مھتیلباق يف دارفلأل ةیصخشلا تامسلا ریثأت ىلع فرعتلا -
 .ایجولونكتلا ىلع ةمئاقلا ةیعامتجلاا ةسدنھلا تامجھ ىلع فرعتلا -
 .تلاباقملاو تاساردلا للاخ نم ةیعامتجلاا ةسدنھلا يف ةمدختسملا تایجیتارتسلاا لیلحت -
 .تامولعملا نمأ لاجم يف ةیعامتجلاا ةسدنھلا قیبطت ىلع فرعتلا -
 .ةینملأا تاینقتلاو ةیعامتجلاا ةسدنھلا نیب نواعتلا ىلع فرعتلا -

 
 :ةمدقملا
 طاسوأ يف ةیعامتجلاا ةسدنھلل عساولا راشتنلاا ءارو فقی ببس ةمثو ً،ارارمتسا اھرثكأو ةیناربیسلا مئارجلا لاكشأ ىوقأ دحأ ةیعامتجلاا ةسدنھلا لثمت

 تاینقتلاو لیحلا نم ةعومجم نع ةرابع ةیعامتجلاا ةسدنھلاو .ةیرتویبمكلا جماربلا قارتخا نم ریثكب لھسأ صاخشلأا تانایب قارتخا نإ ذإ ،تنرتنلإا يمرجم
 .سانلا عادخل ةمدختسملا
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 نولغتسی يتلا قرطلا يف دیازتم لكشب نیروطتم تنرتنلإا ومرجم حبصأ ذإ .ةینملأا رطاخملاو تادیدھتلا دیازتت ،ایجولونكتلا يف يمانتملا مدقتلا عم
 ةراض جمارب لكش يف ةیجولونكتلا ةیتحتلا ةینبلا ىلع ةیناربیسلا تامجھلا نوكت نأ نكمی ھیلعو .رطاخملا ىلع ءاضقلا بعصلا نم لعجی امم ،ایجولونكتلا اھب
 )1( ةیناربیسلا ةجطلبلا وأ ةیعامتجلاا ةسدنھلا لكش يف ،نییرشبلا دارفلأا ىلع وأ ،تاسوریفو

 
 ةسدنھلا ءاشنإ مت ذإ )2(ةیصخشلا مھتامولعمً اعوط اومدقی ىتح مھایاحض عادخ ىلإ ةیعامتجلاا ةسدنھلا نومدختسی نیذلا تنرتنلإا ومرجم ىعسی

 ،ریثأتلا قیرط نع ءافعضلا صاخشلأا ةجاذس نم ةدافتسلاا متی ثیح ،ءاربخلاو تامظنملا فلتخم لبق نم )3( ةینمأو ةیسفن تاحلطصم ساسأ ىلع ةیعامتجلاا
 لاب صخشلا حبصی ،صخشلا كلذ ھباش ام وأ ةیصخشلا تامولعملا ةفرعم للاخ نم )4(ةیویح تامولعم ىلع لوصحلل بعلاتلاو عانقلإا لثم ةفلتخم بناوج يف
 Instagramو Facebook يمدختسم لثم ،ةیعامتجلاا تاكبشلا ومدختسم مدختسی .مھب ةصاخلا رورملا تاملك ةینب ةفرعم نم نومجاھملا نكمتی ىتح عافد
 ةددعتم بناوج اھیف نوضرعی ةیملاع ةذفانك ةیعامتجلاا تاكبشلا ،ةیلاحلا يعامتجلاا لصاوتلا لئاسو يمدختسم نم مھریغو تانودملاو Twitterو Youtubeو
 لصاوتلا تاكبش ربع نیللستملا لبق نم ةینورتكللإا مئارجلا میدقت متی ،رضاحلا تقولا يف حضاو يراجت اھضعبو .ةفلتخم ضارغلأ ،)5(ةیمویلا مھتایح نم
 .)6(ةینوناق ریغ ةقیرطب ةینلاعإ ضارغلأ اھیف بوغرملا ریغ لئاسرلا ھیجوت ةداعإ قرط دیدحت ىلع ةردقلا مھیدل نلأ ،يعامتجلاا

 
 اھسساو ةیعامتجلاا ةسدنھلا موھفم :لولأا بلطملا
 ةیعامتجلاا ةسدنھلا فیرعت :لولأا عرفلا

 ،ھتحلصم يف نوكی لا وأ نوكی دق نیعم ءارجإ ذاختلا صخشلاب بعلاتلا لعف :اھنأب "رشبلا قارتخا نف" ةیعامتجلاا ةسدنھلا باتك بحاص اھفرع
 .)7(ھنیعم تاءارجا ذاختلا فدھلل لوصولا قح ،تامولعملا ىلع لوصحلا لمشی نأ نكمیو

 ،ةساسح تامولعم وأ ماظن ىلإ ھب حرصملا ریغ لوصولا ىلع لوصحلا لعف ىلإ راشی .)8(ةینورتكللإا ةمیرجلا لاكشأ نم عئاش لكشً اضیأ تفرعو
 طقف ٪3 نم برقی ام لواحی .ةیعامتجلاا ةسدنھلا مساب تامولعملا هذھ ىلإ لوصولا مھنكمی نیذلا نیرخلآا عم تاقلاعلا ءانبو ةقثلا مادختساب ،رورملا تاملك لثم
 .ةیعامتجلاا ةسدنھلا للاخ نم نیمدختسملا فادھتسا ىرخلأا ٪97 ةبسن نمضتت .يجولونكت بیع نم ةدافتسلاا ةراضلا جماربلا نم

 
ً اقفو فلتخی ةیعامتجلاا ةسدنھلا موھفم نأب دجنو ، (Onelook) )9(تانایب ةدعاق يف صصختم سوماق 27 يف ةیعامتجلاا ةسدنھلا فیرعت درو دقلو

 مادختسا وأ تاعامجلاو دارفلأا فقاوم ىلع ریثأتلا ایاضقب طبترم ةیسایسلا مولعلا يف ةیعامتجلاا ةسدنھلا حلطصمف ،مدختسملا قایسلا ةعیبطو ةیملعلا تاصصختلل
 رییغتلا ةرادلإ ةلواحم يف يزكرملا طیطختلا مادختسا اھنأب اضًیأ فرعت امك ،عساو قاطن ىلع ةیعامتجا تایكولسو ةنیعم فقاوم ىلع ریثأتلل بیلاسلأا فلتخم
 مھب بعلاتلا وأ سانلا عادخ يف لثمتتف ،تامولعملا نمأ وأ نملأا نع ثیدحلا دنع ةیعامتجلاا ةسدنھلا موھفم نع امأ  .(Oxford Dictionaries) يعامتجلاا
 مادختسا ىلإ (Dictionaries Oxford) سوماق يف درو امك حلطصملا ریشی تامولعملا نمأ قایس يفف .ةیصوصخلا وأ ةیرسلاب عتمتت تامولعم نع حاصفلإل
 حلطصم of Computing)( سوماق طبریو ةیلایتحا ضارغلأ اھمادختسا نكمی ةیصخش وأ ةیرس تامولعم ىلع لوصحلا فدھب دارفلأاب بعلاتلل عادخلا بیلاسأ
 ةسدنھلا موھفم نع ثیدحلا دنعو .ةفلتخم تاینقتو بیلاسلأا نم ةعومجم مادختساب ةیرس تامولعم ىلع لوصحلل عادخلاو لایتحلاا تایلمعب ةیعامتجلاا ةسدنھلا
 ةیكذ ةلیسو يھف يلاتلابو ،ةیاغلا قیقحتو ةقثلا بسكل دارفلأا لوقعب بعلاتلا نف اھنأب Granger (2001) اھفرعیف ،يركفلا جاتنلا يف درو امك ةیعامتجلاا
 تانایب ىلع لوصحلا وھ ھقیقحت دارملا ىزغملاف ،ةیعامتجلاا ةسدنھلا میھافم تفلتخا امھمو .اًینقت ماظنلا قرخل ةجاحلا نود مدختسمل يرسلا مقرلا ىلع لوصحلل
 مادختسا نأب تامولعملا لاجم يف نوصصختملا ىریف ،يتامولعم روظنم نم ةیعامتجلاا ةسدنھلل اضًیأ رظنلا نكمیو ،ةیرسلاو ةیصوصخلا نم يلاع عباطب عتمتت
 .ىرخأ تایاغ قیقحتل اھنم دافتسی تامولعم نع فشكی اھتجلاعمو تانایبلا ىلإ لوصولاف ،تامولعملاو تانایبلاب طبترم حلطصملا

 
 يرشبلا فعضلا للاغتسا ةیلمع للاخ نم ام فدھ لوح تامولعملا عمجل قرطلا طسبأ ىدحإ اھنأب ةیعامتجلاا ةسدنھلا Engebretson فرعی

 نملأا قایس يفو .ةیرشبلا فادھلأابً ادمع بعلاتلل ةعداخ تاینقت قیبطتو میمصت ىلإ ةیعامتجلاا ةسدنھلا ریشت ،اھرھوج يف )10(ةمظنم لك يف ثوروملا
 نود ةمظنلأا ةباصإ وأ ،ةینملأا تلاوكوتوربلا كھتنت لامعأب مایقلا وأ ،ةیرسلا تانایبلا نع فشكلا ىلع ایاحضلا ثحل لولأا ماقملا يف ھمادختسا متی يناربیسلا

 
(1)Sarathchandra, D.  Haltinner, K. and Lichtenberg, N. "College students' cybersecurity risk perceptions, awareness, and 
practices," in Proc. Cybersecurity 3rd Symp. (CYBERSEC '16), Coeur d'Alene, ID, 2016, pp. 68-73. 

)2(  Grande,C. E. L., and Guadrón, R. S., "Social Engineering: The Silent Attack," no. Concapan Xxxv, 2015. 
)3(  Centre, C. S. and Jones, A., "Information Security and Digital Forensics in the world of Cyber Physical Systems," pp. 

10-14, 2016. 
)4(  Ghafir, I. Prenosil, V, Alhejailan, A. and Hammoudeh, M.  "Social Engineering Attack Strategies and Defence 

Approaches," 2016 IEEE 4th Int. Conf. Futur. Internet Things Cloud, pp. 145-149, 2016. 
 

)5(  Rachsuda, J.  "User preferences profiling based on user behaviors on facebook page categories," pp. 248-253, 2017. 
)1(  Bhise, K., "A Method For Recognize Malignant Facebook Application," pp. 41-44, 2016. 
)2(  Christopher,h., Social Engineering: The Art of Human Hacking, (2017)، WILEY Publishing. 
)3(  Frumento, E. Estimates of the Number of Social Engineering Based Cyber-Attacks into Private or Government 

Organizations. Dogana Project. (2018) 
 ةلاح ةسارد :نامع ةنطلسب ينقتلا میلعتلا تایلك ةبلط ىدل ةیعامتجلاا ةسدنھلا ةفاقثب يعولا" .يشولبلا نامیلس ھمیلح و ،يلع نب دیعس نب ملاس ،يدنكلا )9(
 .84 - 71 :)2020( 2ع ,11جم ةیعامتجلاا مولعلاو بادلآا ةلجم  ".ةعنصملاب ةینقتلا ةیلكلا ةبلطل
 

)1(  Nabie Y Conteh, Paul J Schmick, "Cybersecurity: risks, vulnerabilities and countermeasures to prevent social 
engineering attacks", International Journal of Advanced Computer Research, Vol.6 pp.23-31, 2016. 
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 يأ ،فعضلأا ةقلحلا للاغتساو ،عادخلا للاخ نم يناربیسلا نملأا ةمظنأ بنجت وھ ةیعامتجلاا ةسدنھلا موجھ ساسأ )11(ةیرس تامولعم قلاطإ وأ ،دصق
 .)12(نیینعملا صاخشلأا

 
 )13( ةیعامتجلاا ةسدنھلا سسأ :يناثلا عرفلا
 سدنھملا مساب اضًیأ فورعملا( مجاھملا نإف ،ةیعامتجلاا ةسدنھلل ةبسنلاب .نیفرطلا ىلع نینایك )فدھلا( ةیحضلاو مجاھملا نوكی ،يناربیسلا موجھلا يف

 لكشب .موجھلا ةجیتن يف ببستیو ةیعامتجلاا ةسدنھلا موجھل ضرعتی يذلا فرطلا وھ ةیحضلا ،ةیعامتجلاا ةسدنھلا موجھب موقی يذلا فرطلا وھ )يعامتجلاا
 فدھلل ةیرشبلا فعضلا طاقن للاغتسلا ةنیعم موجھ بیلاسأ ةغایصب مجاھملا موقی )1 :يلاتلا وحنلا ىلع ةیعامتجلاا ةسدنھلا موجھ ةیلمع فصو نكمی ماع
 عاجرإب مجاھملا موقی )3 ؛موجھلل ةنیعم بقاوع ىلإ يدؤیو ةیحض ىلإ فدھلا لوحتی ،ةیرشبلا فعضلا طاقن للاغتسا درجمب )2 ؛ةنیعم ةیموجھ فادھأ قیقحتو
 :ةیلاتلا تاءارجلإا ررقیل ،موجھلا فدھ ىلإ جئاتنلا

 
 - :ةیعامتجلاا ةسدنھلا تامجھ ریثأت ةیفیك مھفل ةیساسأ رظن تاھجو ثلاث كانھ

 رشابم لكشب ببستت يتلا ةعفادلا ةوقلاً اضیأ اھنإ ؛موجھلا ذیفنتل ةلیسولا وأ ةقیرطلا وأ ةقیرطلا وھ موجھلا بولسأ ،مجاھملا رظن ةھجو نم  .أ
 ةبسن كلتمت ام ةداع ةركتبملاو ةمدقتملا موجھلا بیلاسأ ،ءيش لك دعب .موجھلا حاجن ةیناكمإ ىلع ریبك لكشب رثؤتو ةیعامتجلاا ةسدنھلا موجھ يف
 .موجھلا فادھأ ىلع لوصحلل ربكأ حاجن

  .ب
 تامجھ نیب ضراعتلا طاقن ىدحإ لثمتتو .موجھلا بقاوعل يرذجلا ببسلا يھ ةلغتسملا ةیرشبلا فعضلا طاقن نإف ،ةیحضلا رظن ةھجو نم .ت

 فیفختلا وأ اھیلع ءاضقلا ایاحضلا دیری يتلا كلتو اھللاغتسا نومجاھملا دیری يتلا كلت يھ ةیرشبلا فعضلا طاقن نأ يف تاعافدلاو ةیعامتجلاا ةسدنھلا
 يف ةیساسأ تسیل اھنكلو ،ةیرشبلا فعضلا طاقن بناج ىلإ )ةیجمربلا فعضلا طاقن لثم( فعضلا طاقن نم ىرخأ عاونأ للاغتسا نكمی .اھتدح نم
 .ةیعامتجلاا ةسدنھلا تامجھ

  .ث
 بیلاسأ لغتست فیك [R1] ریثأتلا تایلآ فصت .ةیرشبلا فعضلا طاقن ىلع موجھلا بیلاسأ رثؤت فیك ریثأتلا تایلآ حرشت ،حرشلاو أدبملا روظنم نم .ج

 بیلاسأ ققحت فیك [R3] )ةلباقملا كلذكو موجھلا بقاوع ىلإ ةیرشبلا فعضلا طاقن يدؤت اذامل [R2] حرشتو ،يرشبلا فعضلا تاردق موجھلا
 فیك وأ اذاملو ددحملا موجھلا بقاوع اھیف قفاوتت يتلا ةیلكیھلا ةقلاعلا اھنأ ىلع ریثأتلا تایلآ فیرعت نكمی ،ىرخأ ةرابعبو .موجھلا فادھأ موجھلا
 ةثلاث ةباثمب موجھلا ةقیرطو يرشبلا فعضلاو ریثأتلا ةیلآ نوكت نأ نكمی ،يلاتلابو .ةددحم موجھ تاھویرانیس يف ،ةددحم ةیرشب فعض طاقن عم
 .اھریثأتو ةیعامتجلاا ةسدنھلا تامجھ لمع ةیفیك لوح ةبقاث ةرظن ىلع لوصحلل ةیساسأ تانایك

  .ح
 يرشبلا كولسلاو سفنلا ملع :ثلاثلا عرفلا
 ھلمكأب يرشبلا نئاكلا اھیف كرتشی يتلا ةیساسلأا ةیسفنلا تامسلا فصت ،يلكلا ىوتسملا ىلع ةیسفنلا صئاصخلا نم ةعومجم يھ ةیرشبلا ةعیبطلا

 مھسفنلأً اقیثوً امامتھا نولوی نیذلا صاخشلأا ،ةیعامتجلاا ةسدنھلا تامجھ يف اھللاغتسا نكمی ةینمأ تارغث نع ةرابع ةیرشبلا ةعیبطلا ضعبف ،يعیبط لكشب
 فوخلاو تاءارغلإا ىلع حماجلا بلطلا نإ ،ةیعامتجلاا ةسدنھلا يف بعلاتلاو عانقلإاو ثحلا ةیلباق نم نودیزیو مھب طیحملا ریثأتلا نومخضی فوس مھتابغرو
 ةیرشبلا ةعیبطلا نإف اذل ةریطخ تایكولس وأ ةفیعض تارارق ذاختا ىلإ ةفیعضلا ةدارلإا يوذ صاخشلأا عفدی نأ ھنأش نم ةلمتحملا بساكملا نم مھداعبتسا نم
 نم .)14( ةیعامتجلاا ةسدنھلا تامجھ تاھویرانیس ضعب يف اھللاغتسا نكمی فعض طاقن حبصت ةمختلاو ةوھشلاو عشجلاو )ةیسجرنلا( تاذلا بح لثم يھ
 حامسلا يفً اراركتوً ارارم ھتیلاعف تبثی ةدعاسملا ىلإ جاتحی صخش كنأب رھاظتلا نإف كلذلو  ،ةطرو يف نوعقی نیذلا دارفلأا عم سانلا فطاعتی نأ يعیبطلا
 .)15(مھفادھأ ىلإ لوصولاب نییعامتجلاا نیسدنھملل

 
 نوسدنھملا لماعتیو .)16( عادخلاو بعلاتلاو ریثأتلا لثم ةیعامتجلاا ةسدنھلا للاغتسلا مھتیلباق يف ریبك لكشب دارفلأل ةیصخشلا تامسلا مھاست

 .)17( ةیاھنلا يف مھب بعلاتلاو مھعانقإو ایاحضلا عادخل حلاسك ةغللا نومدختسیو فعض طاقن اھنأ ىلع ةیرشبلا ةیصخشلا تامس عم نویعامتجلاا
 يف رثأتتو ،ةیجولویبلا ةثارولا نم روطتت يتلا ةفطاعلاو ریكفتلاو كولسلل ةیدایتعلاا طامنلأا نم ةزیمم تاعومجم وأ ةیسفن ىنب يھ ةیصخشلا تامس

 فقاومو تقولا رورمبً ایبسن ةرقتسم ةیصخشلا تامس نإف ،كلذ بناج ىلإ .ھكولس ىلع رثؤتو رخلآ درف نم ةیصخشلا تامس فلتخت .ةیئیبلا لماوعلاب لولأا ماقملا
 ةسمخلا لماوعلا جذومن مظنیو .كلذلً اقفو ةیدرفلا تامسلا فینصت نكمیو ةفلتخم داعبأ ىلإ ةیصخشلا تامس فینصت نكمی ،مظنلاو تایرظنلا نم دیدعلا يف ةتباث
 رارقتسلاا وأ ةیباصعلاو ،ةبرجتلا ىلع حاتفنلااو ،ةیقافتلااو ،ریمضلاو ،ةیطاسبنلاا :ةیساسأ داعبأ ةسمخ ثیح نم يمرھ لكشب ةیصخشلا تامسلا ةیصخشلل
 ،عامتجلااو ةراثلإا نع ثحبلاو مزحلاو ةیباجیلإا رعاشملاو ءفدلاو طاشنلا يف يساسأ لكشب طاسبنلاا دعُب يف ةیصخشلا تامس ىلجتتو  ،)18(يباصعلا وأ يسفنلا

 
)2(  "Hacking the human operating system: The role of social engineering within cybersecurity", Technical report, Intel 

Security, 2015. 
)3(  Prashant, K, D., "Prashant's algorithm for password management system", International Journal of Engineering 

Science, pp.2424, 2016. 
)1(  Wang, Z. Sun, L. and Zhu, H. "Defining social engineering in cyber- security," IEEE Access, vol. 8, pp. 85094-

85115, 2020, doi: 10.1109/ access.2020.2992807. 
 )1(  Maseno, E. M.  "Vishing attack detection model for mobile users," M.S. thesis, Comput. Inf. Manage., KCA Univ., 

Nairobi, Kenya, Nov. 2017. [Online]. Available: http://41.89.49.13:8080/xmlui/ handle/123456789/1276 
)2(  Maseno, E. M.  "Vishing attack detection model for mobile users," M.S. thesis, Comput. Inf. Manage   قباس عجرم
)1(  J. Stewart and M. Dawson, "How the modification of personality traits leave one vulnerable to manipulation in social 

engineering," Int. J. Inf. Privacy, Secur. Integrity, vol. 3, no. 3, pp. 187-208, Jan. 2018. 
)2(  Tsinganos, N.  Sakellariou, G. Fouliras, P. and Mavridis, I. "Towards an automated recognition system for chat-based 

social engineering attacks in enterprise environments," in Proc. 13th Int. Conf. Availability, Rel. Secure., New York, NY, 
USA, Aug. 2018, p. 53 

)3(  McCrae R. R.  and John, O. P. "An introduction to the five-factor model and its applications," J. Personality, vol. 60, 
no. 2, pp. 175-215, Jun. 1992. 
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 تایلآ للاخ نم ةیعامتجلاا ةسدنھلل ةضرع مھف ،يلاتلابو .ةرثرثوً احاتفناوً امزحوً اسامحوً اطاشن رثكأ مھ طاسبنلاا نم ةیلاع ةجردب نوعتمتی نیذلا دارفلأاف
 .قفاوتلاو ةقثلا لجأ نم ةرطاخملاو ،قاستلااو مازتللااو ،عابطنلاا ةرادإو ،تاقلاعلا ءانبو تاذلا نع فشكلاو ،ةدعاسملاو باجعلإا لثم ریثأتلا

 رثكأ مھ نوربتعی عونلا اذھ يف صاخشلأاف ،ةلوادملاو زاجنلإا قیقحتل يعسلاو يتاذلا طابضنلااو صلاخلإاو ماظنلاو ةءافكلا ىلع ریمضلا دعب زكریو
 ةعاطلاو ،عانقلإل يزكرملا قیرطلا لثم ریثأتلا تایلآ للاخ نم ةیعامتجلاا ةسدنھلل ةضرع مھف ،يلاتلابو ةقدو ةیقوثوموً اطیطختو ةیلوؤسموً امیظنتو ةءافك
 .قاستلااو مازتللااو ،يقلاخلأا بجاولاو ،ةیعامتجلاا ةیلوؤسملا رایعمو ،يتامولعملا ریثأتلاو ،ةطلسلل

 
 ةیعامتجلاا ةسدنھلا بیلاسأ :يناثلا بلطملا
 دیصتلا لعجی امم ،ةینمأ ةرغث ىلع دامتعلاا نمً لادب نیكرتشملا وأ دارفلأا كولس ىلع دمتعت اھنلأ ةریطخ ةینمأ تایدحت يلایتحلاا دیصتلا تامجھ لثمت

 لاسرإ متی ثیح ةیعامتجلاا ةسدنھلا تاینقتلً اعویش ةلثملأا رثكأ دحأ يلایتحلاا دیصتلا دعیو )19ً(احاجنو اعًویش ةیعامتجلاا ةسدنھلا تاینقت رثكأ دحأ يلایتحلاا
 بیولا نامأ يف فعضلا طاقن لغتسی ھنأ امك ،نیمدختسملا لیلضتل يلایتحلاا دیصتلا مادختسا متی .ةیقیقح ةمظنم وأ ردصم ةیصخش لحتنت لمتحم فدھ ىلإ ةلاسر
 رثكلأا ةلیسولا نكلو ،(VoIP) تنرتنلإا ربع توصلا لقن لوكوتوربو ةیروفلا ةلسارملا لثم لاكشأ ةدع يلایتحلاا دیصتلا لئاسر میلست ذختی نأ نكمی .مویلا

 )20(يلایتحلاا دیصتلا عقاومو ينورتكللإا دیربلا لئاسر لظت يلایتحلاا دیصتللً اعویش
 ةسدنھلا تامجھ :نیعون ىلإ ةیعامتجلاا ةسدنھلا تامجھ میسقت نكمی ةیعامتجلاا ةسدنھلا بیلاسأ نأ ىلع Conteh & Schmick )2021( للاخ نم

 .ایجولونكتلا ىلع ةمئاقلا ةیعامتجلاا ةسدنھلا تامجھو رشبلا ىلع ةمئاقلا ةیعامتجلاا
 
 )21(رشبلا ىلع ةمئاقلا تامجھلا :لولأا عرفلا
 - :اھنم ةفلتخم لاكشأ يف نوكت نأ نكمی
 تامولعم نوبلطیو ،ةیحضلاو ةمظنملاو ةغللا مھفل قبسملا صحفلا تایلمع نومجاھملا مدختسی ثیح عرّذتلا ىَّمسَُتو :Pretexting  ةیوھلا لاحتنا .أ 

 .ةمظنملل ينفلا معدلا ةیصخش لاحتنا للاخ نم ةیرس
 نم مھ مھنأ نونلعیو ةسسؤملا ةمظنأ بیرختب نوموقی ،لاثملا لیبس ىلع (Reverse Social Engineering) :ةیسكعلا ةیعامتجلاا ةسدنھلا  .ب

 .ةلكشملا لحب نوموقیس
 نم :ةیرس تامولعم ىلع لوصحلاو نمآ عقوم ىلإ لوخدلاب لوخم صخش ةعباتم للاخ نم ام ةسسؤم ىلإ لوخدلا :Tailgating صخشلا عبتت .ج

 .ةینمأ ةقاطب ھیدلو ةعوبطم ةراش وأً ادحومً ایز يدتری فظوم ةعباتم للاخ
 
 ایجولونكتلا ىلع ةمئاقلا تامجھلا :يناثلا عرفلا
  - ً:اعویش لاكشلأا رثكأ نم يھو ،تاقیبطتلاو يعامتجلاا لصاوتلا لئاسوو ایجولونكتلا ىلع دمتعت ةیلمع اھنإ
 عقوم تافلم للاخ نم كلذ متی .نامتئلاا ةقاطب لیصافتو رورملا تاملك لثم تانایب ىلع لوصحلل ةلیسو هذھ (Phishing) :يلایتحلإا دّیصتلا .أ

 ددع لاسرإ قیرط نع كلذ متی .ةیعامتجلاا ةسدنھلا تامجھلً اعویش رثكلأا لكشلا وھو ،)كونبلا دحأ لثم( اھب قوثوم ةھجل ينورتكللإا عقوملا ھبشی ينورتكلإ
 بعصی امً ابلاغو .اھب قوثوم ةسسؤم ةفص كلذبً ةلحتنم ،ةیصخش وأ ةیرس تامولعم ىلع يوتحت يتلا يقیقحلا رھظملا تاذ ينورتكللإا دیربلا لئاسر نم ریبك
 ةملكو مدختسملا مسا :ةیصخشلا تامولعملا نم ققحتلل طباورلا وأ ينورتكللإا دیربلا لئاسر للاخ نم اھذیفنت متیو ،ةروطتموً ادج ةعئاش اھنلأ اھیلع فرعتلا
  )22(.رورملا

 
 لیصافت ىلع لوصحلاو فدھلا نم تامولعم ىلع لوصحلا ةلواحم للاخ نم كلذ متی (Spear-Phishing Method) حمرلاب دیصلا ةقیرط .ب

 .ةمظنملاب دملأا لیوط ررض قاحلإ ىلإ فدھت ربكأ ةكبش ىلإ لوخد ةطقنً اضیأ رفوی لب ،طقف لولأا يقلتملاً امئاد فدھتسی لاو ،ةیحضلا نع
 ىلع فرعتلا فدھلا ھیف لواحی ویرانیس ةیعامتجلاا ةسدنھلا تامجھ نم عونلا اذھ قلخی (Pretexting) ةریصقلا ةیصنلا لئاسرلا لاسرإ  .ج

 .ھنم ةیصخشلا تامولعملا ةقرسو فدھلل ةیصخشلا تامولعملا
 ىلإ لوصولا لجأ نم ،تلااصتا ةكرش وأ كنب لثم ،ةنیعم ةسسؤم مقر لاحتنا للاخ نم فتاھلا ربع كلذ متی :(Vishing) يتوصلا دّیصتلا .د

 .)23(مدختسملا تامولعم
 
 ةضیاقملا بولسأ كلذك ،ایاحضلا جاردتسلا تاءارغإ مدختسی ھنكلو ،يلایتحلاا دیصتلل ھباشم ؛(Baiting)  ءارغلإا اھنم ىرخأً اعاونأ كانھ نأ امك

)Bartering( تاعامتجلاا تامیوقتو ،ةكرشلا تاسایسو ،لیغشتلا ةمظنأو ،ةیمیظنتلا تاططخملاو ،ةكرشلا فتاوھ ةلدأ لثم ةمھم تامولعم ىلع يوتحت ثیح، 
 .)24(رورملا تاملكو لوخدلا لیجست ءامسأو ،ةیرسلا تانایبلا تاعوبطمو
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phishing experiments," in Proc. Int. Conf. Innovations in Information Technology (IIT '12)، Abu Dhabi, UAE, Jun. 2012, 
p. 249-254 

)3(  Conteh, N. Y., & Schmick, P. J. Cybersecurity: risks, vulnerabilities and countermeasures to prevent social 
engineering attacks. International Journal of Advanced Computer Research, 6(23), (2016).  
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 لئاسر نم نییلاملا لاسرإ متی ،موی لك يفف .ةیعامتجلاا ةسدنھلا ىلع ةمئاقلا تامجھلا بیلاسأ حجنأ نم ةدحاو يھ يلایتحلاا دیصتلا تامجھ دعت
 دیصتلا لئاسر ضعب تحجن ،كلذ عمو. )25(ةفلتخم ةینقت لولح ةطساوب اھرظحو اھضعب فاشتكا متیو ،ةنصارقلا لبق نم ينورتكللإا دیربلا ربع يلایتحلاا دیصتلا
 ودبت دق ،لاثملا لیبس ىلع .خف ىلإ ةیحضلا جردتست ةیدیصت ينورتكلإ دیرب ةلاسربً ةداع يلایتحلاا دیصتلا تامجھ أدبت .ةمظنلأا هذھ ىلع لیاحتلا يف يلایتحلاا

 .يقیقح ردصم نم ةدراو اھنأكو يلایتحلاا دیصتلا لئاسر
 
 .ةزئاجب زوفلل طبار ىلع رقنلا وأ رفس لاصیلإ طبار ىلع رقنلا ھنم بلطی ،لاثملا لیبس ىلع ،ةیحضلا ةیوھ ىلع ةیحضلا جاردتسا ةقیرط دمتعتو

 .)26(يرشبلا كولسلا صئاصخ ىلع ةیلایتحلاا ةینورتكللإا لئاسرلا هذھ لثمل ةیحض صخشلا عوقو دمتعیو
 
 يف ثحبلا ةیلمعلا نمضتت )27(فدھلا نع تامولعم ىلع لوصحلل مدختسُت ةینقتلا ةضفخنم ةینقت يھ ةمامقلا يف صوغلا تامجھ :ةمامقلا صوغ .ـھ
 قارولأا نم دارفلأا صلختی دق .فدھلا نع تامولعم ىلع يوتحت دق يتلا قارولأا نم اھریغو تلااصیلإاو ةقزمملا تادنتسملا نع ثحبلاو ةمامقلا
 ةنصارقلا تامولعملا هذھ دعاست نأ نكمی .نامتئلاا تاقاطب لیصافتو ریتاوفلاو عفدلا مئاسقو رورملا تاملك لثم ةساسح تامولعم ىلع يوتحت دق يتلا

 .)28(ةیوھلا ةقرسلً اعویش قرطلا رثكأ نم ةمامقلا يف صوغلا دعی .ةعونتم قرطب دارفلأا دض ةیعامتجلاا ةسدنھلا تامجھ ذیفنت ىلع
 قلقلا لثم( ةیناسنلإا رعاشملا ىلع دمتعت يتلا ةیعامتجلاا ةسدنھلا تامجھ نم عون ھنأ ىلع Scareware فیرعت نكمی :Scareware جمانرب .و

 نم ةثیبخلا تایجمربلا تامجھ ءارجإ ةیؤر نكمی .ةثیبخ تایجمرب تیبثتل نیمدختسملاب بعلاتلل ةیناسنلإا رعاشملا موجھلا اذھ مدختسی .)بعلاتلاو ةمدصلاو
 تامولعم ءاطعإ متی ،ةقثبنملا ةذفانلا ىلع فدھلا رقنی امدنع .ةفلتخملا بیولا عقاوم ىلع ةقثبنم تاھیبنت مادختساب فادھلأا نوبذجی ةنصارقلا نأ ةقیقح للاخ
 تامولعم میدقت فدھلا نم دوصقملا ءارجلإا بلطی دق .ام ءارجإ ذاختاو رعذلا ىلإ ھعفدل فدھلا ىلع ریثأتلا ىلإ ةللضملا تامولعملا هذھ فدھتو .فدھلل ةللضم
 نیمجاھملل نكمی ،عانقلإا اذھ قیقحتلو .ام طبار ىلع رقنلاب ةیحضلا عانقإ ىلإ طقف قرتخملا جاتحی ،فیوختلا موجھ يف .ةیمھو ةلكشم لحل جتنم ءارش وأ ةیرس
 ةدع نم ایاحضلا عادخلً ایساسأً ارصنع فیوختلا تایجمربل ةیموسرلا ةھجاولا ربتعُت .ةثیبخلا تایجمربلا تیبثت ىلع ایاحضلا لمحل تاینقتلا نم دیدعلا مادختسا
 ةمظنأ ةثیبخلا تایجمربلا لاكشأ مظعم ىنبتت .ةقثلاب ریدج قیبطت ھنأكوً ارھظم يطعت )صحفلا ریراقت وأ ةقثبنملا ذفاونلا لثم( تایجمربلل ةیئرملا تلایثمتلاف .حٍاون
 .)29()تاسوریفلا ةحفاكمل نوترونو تفوسوركیام لثم( تاسوریفلا ةحفاكم جماربو تاجتنمل ةفورعملا ةیراجتلا تاملاعلا ھبشت تاراعشو طوطخ طامنأو ناولأ

 
 ملاعلا يف .ةباغلا يف ةسرتفملا تاناویحلا دیص ةقیرط نم ىحوتسم ةیعامتجلاا ةسدنھلا موجھ وھ ءاملا ءابتخا وأ ءاملا بقث موجھ :ءاملا بقث .ز

 ،ىلولأا ةوطخلا يف ،ءاملا بقث موجھ ءارجإ ةیفیك ىلع ةرظن ءارجا نكمی ،اھتسیرف ةمجاھمل ءاملا ةرفح نم برقلاب ةباغلا يف ةسرتفملا تاناویحلا رظتنت ،يقیقحلا
 ددحی ،تامولعملا هذھ ىلإً ادانتسا .نیفظوملل حفصتلا تاداع دیدحتل لئاسولا نم اھریغو ةیئاصقتسلاا تاساردلا مدختسی مث ،اھفادھتسلا ةمظنملا مجاھملا ددحی
 نمآ عقوم ىلع ةمواسملا نوكی دق .رطخلل يعرشلا بیولا عقوم مجاھملا ضرعی ،ةیناثلا ةوطخلا يف .رركتم لكشب نوفظوملا هروزی يذلا بیولا عقوم نوللستملا

 نوللستملا ھجوی ،ةثلاثلا ةوطخلا يف .)رركتم لكشب نوفظوملا هروزی يذلا عقوملا( ھقارتخا نكمی يذلا بیولا عقوم دیدحت نیللستملا ىلع بجی كلذل ،لیحتسم ھبش
 نوللستملا مدختسی ،فعضلا طاقن دیدحتل .ةیحضلا ماظن يف فعضلا طاقن دیدحت ثیبخلا عقوملا اذھ لواحی .راض بیو عقوم ىلإ يلصلأا بیولا عقوم نم فظوملا

 ةطساوب هدیدحت مت يذلا فعضلا للستملا لغتسی ،ةعبارلا ةوطخلا يف .كلذ ىلإ امو ،مدختسملا لیكو ةلسلس لیلحتو ،لیغشتلا ماظن تامصب يأ ،ةفلتخمً اقرط
 .)30(دوشنملا فدھلا قیقحتو ،ةكبشلا ىلع ىرخلأا ةمظنلأا ةباصإ قیرط نع موجھلا مدقت ةدایز ةنصارقلل نكمی ،ماظنلا قارتخا درجمب .قباسلا صحفلا

 
 تامولعملا نمأ لاجم يف ةیعامتجلاا ةسدنھلا قیبطت :ثلاثلا عرفلا
 نم تامولعملا نمأ لوح نیفظوملا فیقثت مھملا نم ھنأ نورخآو راموك ىری ثیح ؛ةربخلاو میلعتلا للاخ نم ةینملأا ةفرعملا نومدختسملا بستكی

 نأ بجی .نیفظوملا عیمجل اھزیزعتو ةینملأا رییاعملاو تاءارجلإاو تاسایسلا عیمج سیردت بجی ،ةلاعف نوكت يكل .ةسسؤملا يف تامولعملا لوصأ ةیامح لجأ
 نملأا ةیمھأ ببس اوملعتی نأ ىلإ نوفظوملا جاتحی ،كلذ نمً لادبو .اھمھفو اھتءارق نیفظوملا نم عقوتو تاسایسلا رشن يفكی لا .ةرمتسم ةیلمع میلعتلا نوكی
 نیفظوملا ءاقبلإ اھمادختسا نكمی ىرخأ قرط ةدع نوفلؤملا حرتقی .يمیظنتلاو يدرفلا ىوتسملا ىلع ةفلكملا بقاوعلا بنجت ىلع ينملأا میلعتلا مھدعاسیس فیكو
 .نورخآو Parrishحرتقیو ،ةینملأا مھتفرعم زیزعت ھللاخ نم نیمدختسملل نكمی رخآً امھمً لاماع ةقباسلا ةربخلا دعتو .)31(تاقولأا عیمج يف يعوو علاطا ىلع
 صرف ىلع رثؤت تامولعملا نمأ لاجم يف ةریبكلا ةربخلا نأ ىلإ )33(ریوو يدلابلا صلخو .تنرتنلإا مدختسم مكح ىلع رثؤی لماعك ةبرجتلا ضرعیً اجذومن )32(
 لكشل ایاحض اوناك نم نإ ةقباسلا ثداوحلا ىلإ "ةقباسلا براجتلا" للاخ نم نوفلؤملا ریشی .ةیعامتجلاا ةسدنھلا تامجھل ةیحض عوقولا يف تنرتنلإا مدختسم

 
)3(  Pfeffel, K.; Ulsamer, P.; Müller, N. Where the user does look when reading phishing mails—An eye-tracking study. 

In Proceedings of the International Conference on Human-Computer Interaction (HCII), Orlando, FL, USA, 26–31 July 
2019 

)4(  Dhillon, G.; Talib, Y.A.; Picoto, W.N. The mediating role of psychological empowerment in information security 
compliance intentions. J. Assoc. Inf. Syst. 2020, 21, 152–174 

)1(  Cross, M. Social Media Security: Leveraging Social Networking While Mitigating Risk, 1st ed.; Syngress Publishing: 
Rockland, MA, USA, 2014; pp. 161–191 

)2(  Grover, A.; Berghel, H.; Cobb, D. Advances in Computers; Academic Press: Burlington, MA, USA, 2011; Volume 
83, pp. 1–50. 
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Communications, 1st ed.; Academic Press: Burlington, MA, USA, 2017; pp. 77–124 
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 نإف اذل ،ينملأا كولسلل ةیسیئرلا تاددحملا دحأ يھ ةینملأا ةفرعملا نإف ،راصتخابو .ةیوھلا ةقرس وأ يلایتحلاا دیصتلا لثم ،ةیعامتجلاا تامجھلا لاكشأ نم
 .ةیعامتجلاا تادیدھتلا نم سفنلا ةیامحل ةمھم ةمدقم وھ ةیوق ةینمأ ةفرعم ریوطت

 
 :يعامتجلاا دیعصتلا .أ
 تاسسؤملاو تاكرشلل رطاخملا ةرادإ ةیجیتارتسا نمً اءزج تامجھلا هذھ ةجلاعم نوكت نأ بجیو ةریبك ةینمأ رطاخم ةیعامتجلاا ةسدنھلا تامجھ لثمت

 تامجھ دض عافدلا ریبادت لمشت .اھعنمو تامجھلا هذھ فشكل تاینقتلا نم ددع حارتقا مت دقو .اھیفظوم نیب ينملأا يعولا ةفاقث رشن تاسسؤملا ىلع بجی ،)34(
 ،اھبنجتو تامجھلا هذھ فاشتكلا ةمزلالا تاودلأا ریفوتو ،ةیعامتجلاا ةسدنھلا تامجھب ماعلا يعولا ةدایزو ،ينملأا بیردتلاو میلعتلا عیجشت :ةیعامتجلاا ةسدنھلا
 نم نیفظوملا عیمج دض ةیئادعلا تامجھلا رطاخم نم دحلا ىلإ ةفاضلإاب .ةھوبشملا ةطشنلأا نع غلابلإاو ملعتلا ،ةساسحلا تامولعملا نمأ ىلع ظافحلا ةیفیكو
 .)35(ةفورعملا ةیلایتحلاا ينورتكللإا دیربلا لئاسر ھیجوت ةداعإو ةیوعوتلا ينورتكللإا دیربلا لئاسر للاخ

 فرعتلا وأ ،لصتملا ىلع فرعتلل ةلجسملا لاصتلاا تاھج مئاوق مادختساب لصتملا ةیوھ نم ققحتلا يرورضلا نم ،ةیفتاھلا تامجھلا نع فشكللو
 تامجھلا هذھ لثم طابحلإ ةیلاعف رثكلأا ةقیرطلا .ةصاخ تاباجإ تاذ ةلئسأ حرط وأ لاصتلاا ةدواعم بلط وأ ،اھیف بوغرملا ریغ وأ ةعقوتملا ریغ تاملاكملا ىلع
 نیلصتملل ةیصخش فیرعت ماقرأ صیصخت للاخ نم ةثیبخلا تاملاكملا عنم نكمی ،ةدعاسملا بتاكم تامجھ ةلاح يف .تاملاكملا هذھ ىلع درلا بنجت يھ
 تاكرشلا ضعب مدختست ،ينورتكللإا دیربلا ىلع ةمئاقلا تامجھلا يف .لاصتلاا تابلط ءارجإ ءانثأ قاطنلا ةیامح ةدعاسملا بتكم نم بولطم.)36( .نیفورعملا

 .نیفظوملا ىلع يئاوشعلا دیربلا عیزوتو عمجل ،يئاوشعلا دیربلا دئاصم مسابً اضیأ ةفورعملاو ،ةدیصملا ينورتكللإا دیربلا نیوانع
 

 جعزملا دیربلا دئاصم  .ب
 دیربلا لئاسر ردصم نم ققحتلا :ىرخلأا تاجلاعلا لمشت ً.اتقؤم هرظحب موقیوً اثیبخ مداخلا هربتعی ،مئاوقلا ىدحإ نم ينورتكلإ دیرب لاسرإ متی امدنع

 لئاسر لھاجتو ؛كشلا ةلاح يف نیفورعملا نیلسرملاب لاصتلااو ؛ينورتكللإا دیربلا سوؤر نم ققحتلاو ؛تاقفرملا حتف وأ طباورلا ىلع رقنلا لبق ينورتكللإا
 يلایتحلاا دّیصتلا ةحفاكم تاودأ حارتقا مت ،يلایتحلاا دّیصتلا تامجھ ةھجاوم يف .زئاوج ىلع ةزئاح وأ ةجرھبم تانلاعإ ىلع يوتحت يتلا ينورتكللإا دیربلا
 نم يلایتحلاا دیصتلا حشرمو ،يلایتحلاا دیصتلا ةحفاكمل  McAfee حشرم تاودلأا هذھ ةلثمأ نمو .اھرظحو يلایتحلاا دّیصتلا عقاومل ءادوس ةمئاق عضول

Microsoft، 37(و(Web Sens ، ھیف ملعتیً اراطإ اوروط دقل .ةسرامملاب ملعتلا للاخ نم ةبرحلاب دّیصتلا موجھ ذیفنت ةیفیك بلاطلا میلعت نوفلؤملا حرتقا دقلو 
 .يلایتحلاا دّیصتلا ةیفیك بلاطلا

 
 لئاسر بلاطلا قلطأ ،ةكرشلا عقوم نم ةنكمملا تامولعملا لك عمج دعب .ةیضارتفا ةكرش ىلع تامجھ ذیفنت للاخ نم ينورتكللإا دیربلا لئاسر لمعت

 دمتعت فاشتكا ةینقت)39( نوفلؤملا حرتقا ،)38(اھتعیبط دیدحتل ةملتسملا ينورتكللإا دیربلا لئاسر عیمج صحف كلذ دعبو نیفظوملا ةاكاحمل ةیدیصت ينورتكلإ دیرب
 تس ءادأ نافلؤملا نراقو .ةدوصرملا تامجھلاب ةقبسم ةفرعم اھیدل سیلو فارشلإل عضاخلا ریغ مّلعتلا ىلع ةینقتلا هذھ دمتعتو .يللآا ملعتلا تایمزراوخ ىلع
 ةیبصعلا تاكبشلاو ،ةزیحتملا معدلا لقان ةلآو ،معدلا لقان ةلآ :ةقدلاو ةیقوثوملاو ةعرسلا ثیح نم يلایتحلاا دیصتلا تامجھ نع فشكلل يللآا ملعتلل تایمزراوخ
 ،)40(ىرخلأا تایمزراوخلاب ةنراقم لضفأ جئاتن ققحت معدلا لقان ةلآ ةیمزراوخ نأ اورھظأ دقل .يتاذلا میظنتلا ةطیرخو ،سیقملا قفارتملا جردتلاو ،ةیعانطصلاا
 ذوذشلا فاشتكا ىمست يتلاو ،ةحرتقملا فشكلا ةقیرط لمعت .ةسسؤملا تاسلج يف دامتعلاا تانایبل يلایتحلاا دیصتلا تامجھ نع فشكلل ةقیرط نوفلؤملا حرتقا

(DAS)، ةقیرط اھنإ .مجاھملا اھمدختسی يتلا تازیملاو تامولعملا نم ددع صلاختسا لجأ نم يلایتحلاا دیصتلا تامجھل ةلمتحملا صئاصخلا لیلحت قیرط نع 
ً اقلطم حامسلا مدع ىلع نیفظوملا بیردت للاخ نم اھعنم متی دق ،ةقحلالا تامجھلل ةبسنلابو ،تاھیبنتلا فینصتل مدختست يھف يملعملا ریغ ذوذشلا لیجستل
 رثكأ اونوكی نأ دارفلأا نم بلطُی ،فشكلا حفصت تامجھل ةبسنلاب .)41(نیفظوملا عیمجل تافرعمو لافقأ بلطو تاءانثتسا نود ةراش نودب صخش ىلإ لوصولاب
 داوملاو تادنتسملا ریمدت بجی ،ةمامقلا يف صوغلا تامجھل ةبسنلاب .ةساسح تامولعم لاخدإ دنع تاریماكلا وأ صاخشلأا كلذ يف امب ،مھب طیحی امبً ایعو
 ،لوصولا ةلھس اھكرت مدعو نمآ لكشب ةمھملا تافلملا لفق بجیو ،اھوحم وأ ةركاذلا ةزھجأ نیمأت بجیو ،قرولا قیزمت تلاآ مادختساب لماكلاب ةلمھملا ةساسحلا
 ،لمعلاب ةصاخلا رتویبمكلا ةزھجأ وأ ةیصخشلا رتویبمكلا ةزھجأ مادختساب ام صخشل حامسلا ضفر قیرط نع ةداورط ةنصحأ ىلإ ةدنتسملا تامجھلا عنم متی دقف
 طاقتلا مدعو ،ةعقوتم ریغ ةیدیرب مزح يأ صحفو ،تاسوریفلا ةحفاكم تاریذحتو تامیلعت عابتاو ھحتف لبق USB صحفل تاسوریفلا ةحفاكم جمانرب مادختساو
 نلأ ةیعرش جمانربلا ةذفان تناك اذإ امم ققحتلاو ةیانعب ةشاشلا صحف ىلإ دارفلأا جاتحی ،ةفیزملا جماربلا تامجھ عنمل .ةیمقرلا طئاسولا اھیلع روثعلا مادختساو
 تامجھلا هذھ نوفشتكی دقو ؛ناسنلإا لھج ببسب ةدودحم نوكت دق تاسوریفلا ةحفاكم .ةفیزملا عقاوملا نع زیمم ءيش ىلعً امئاد يوتحت ةیقیقحلا بیولا عقاوم
 كلذ يف امب ،رابتعلاا نیعب ىرخلأا ةیاقولا تاءارجإ ذخأ نكمی ً.امدق يضملاو ةذفانلا قلاغإ قیرط نع نیمدختسملا مظعم ھلھاجتی ام وھو ،تاریذحت نولسریو
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 عیجشتو ماظتناب ناملأا جماربو رتویبمكلا لیغشت ماظن ثیدحتو ،URL ناونع صحف لبق رقنلا مدعو ،https راعش ىلع يوتحی بیولا عقوم ناك اذإ امم ققحتلا
 حرتقا .)42( يناسنلإا بناجلا لامھإ عم ةلمتحم تامجھل اھسفن دادعإو اھتكبش ةبقارمل قمعتملا عافدلا ةیجیتارتسا ينبت ىلع تاكرشلا ةینملأا تامظنملا ضعب
 ةددعتم ةدیدج ةیعافد ةینقت اوروطو .اھتدح نم فیفختلاو تامجھلا رطاخم لیلحت ھنكمی ةیعامتجلاا ةسدنھلا تامجھ ةحفاكمل لمع راطإ تابلطتم دیدحت نوفلؤملا
 .ةكرشلا تامولعم مییقتل ةماھلا لوصلأا دیدحت متی ،ةیلاتلا ةوطخلا يف SERA أدبت (SERA) .ةیعامتجلاا ةسدنھلا ىلع زكترملا رطاخملا مییقت ىمست تاقبطلا
 لوصحلا متیو نییلحملا نملأا ءاربخ لبق نم ةلمتحملا تامجھلا دیدحت متی .لباقملا ةیعامتجلاا ةسدنھلا موجھ لقان دیدحت متیو ةیواح يف لصأ لك عضو متی مث

 .رطاخملل لیلحت ىلع
 
 رورملا ةكرح دیدحت ىلإ قفدتلل ءاضیبلا ةمئاقلا بولسأ فدھی .تاكرشلا لخاد ةكبشلا نامأ زیزعتل قفدتلل ءاضیبلا ةمئاقلا جھن نوفلؤملا حرتقاو

 ذفنم مقرو مداخلا ناونعو لیمعلا ناونع :ءاضیبلا مئاوقلا هذھ دیدحتل صئاصخ عبرأ مادختسا متی ،ةكرشلا ةكبش ىلإ ةمداقلا ةراضلا رورملا ةكرح نم ةعورشملا
 ةكرح عیمجتوً اقبسم ةددحم ةینمز ةرتفل ةكبشلا رورم ةكرح طاقتلا للاخ نم حرتقملا جھنلا ذیفنت متی .رورملا ةكرح ھیجوت ةداعلإ مدختسملا لوكوتوربلاو مداخلا
 ةثیبخلا رورملا ةكرحو ةعورشملا رورملا ةكرح نیب زییمتلا ةیفیك ملعت ىلإ كلذ دنتسیو .ةیعرش اھنأ ىلع هذھ رورملا ةكرح دیدحت مت اذإ تاقفدت يف هذھ رورملا
  Tab Shotsدعی .ةراضلا تاحفصلاو ةیعرشلا تاحفصلا نیب زییمتلل  Tab Shotsدوجو ةلاح يف ةیبصع تاراذنإو )43( .ةدوصرملا ةثیبخلا رورملا ةكرحو
 ءافضإ ةلكشم شقان دقلو .ةعباتملا لبق مدختسملا هابتنا ةراثلإ ةظوحلم تارییغت يأ ىلع ءوضلا طلسیو بیولا تاحفص رھظم نراقی حفصتملا يفً اتبثمً ادادتما
 جذامنلا لثم ةیموسرلا جذامنلاو تلاامتحلاا للاخ نم تاءارجلإا هذھ ةجذمن اوحرتقاو .ةیعامتجلاا ةسدنھلا تامجھ نع ةجتانلا تاءارجلإا ىلع يمسرلا عباطلا
 ةعبرأ للاخ نم موجھلا دض مدختسملا فیرعت فلم ةیامح ریدقت متی .ةیسفنلا تازیملاو فعضلا طاقن ریدقتل مدختسملل يصخشلا فلملا لیلحتب اوماقو .ةیزیابلا

 جمانرب ریوطت متً اضیأو  .)44(ةحجانلا تامجھلا دنع مدختسملا ةیلوؤسمو ، (A)موجھلا تاءارجإو ، (V)ةجرحلا فعضلا طاقنو ، (F)ةیسفنلا تامسلا :رصانع
 .)45( ةركبم ةلحرم يف بیردتلاو میلعتلا ةیویحلا تامولعملا ریفوت للاخ نم بلاطلا يعو ةدایز فدھب سرادملل  (SEAP)ةیعامتجلاا ةسدنھلاب يوعوت

 
 :ةیقلاخلأا ایاضقلاو تایدحتلا .ج
 بولسأ نإ .ةعودخملا ةیحضلا نم ةساسحو ةیویح تامولعم عازتنلا تادادعإك ةیدولا تاءامیلإل ةلیسو دعت يتلا ةیعامتجلاا تلاعافتلا مدختسُت

 درف رابجإ متی ؛ةیحضلا ةیعامتجلاا ةسدنھلل يسیئرلا قایسلا وھ ةقوثوم رداصم اھنأ يعدت يتلا ةیرسلاو ةصاخلا مھتامولعم ىلع لوصحلل صاخشلأا مادختسا
 ببسلا نأ .تامولعملا ایجولونكتب ةلص اذً افرط نمضتت يتلا تابلطلا وأ يعامتجلاا لعافتلا وأ عانقلإا قیرط نع ةیصخش لیصافت نع فشكلا ىلع ةمظنم وأ
 نمو .دجلا لمحم ىلع عوضوملا عم لماعتلا مدع للاخ نم تامجھلا هذھل ةضرع مھسفنأ سانلا لعجی امم .ةیحضلا يعو مدع وھ تامجھلا هذھ ءارو يسیئرلا
 ةیبلاغ نإف ،كلذل ةجیتنو .ھل نیكردم ریغ نولظیو ةیحض اوحبصی نأ ىلإ رملأا مھب يھتنی فقوملا اذھ لثمل ةیحض اونوكی نأً ادبأ اوعقوتی مل نمم ریثكلا نإف مث
 اھل ةمیق لا تامولعم ریرمتب عابطنلاا تحت امئاد ةیحضلا نوكت دق .ةمظنم وأ درفك ةیعامتجاو ةیداصتقاو ةیصخش بقاوع نوھجاوی اولاز امو اوھجاو روھمجلا
 فاشكتسا مجاھملا سركی .اھنع فشكلل دادعتسا ىلع نوكی يلاتلابو ،ةینوناق ریغ وأ ةقئلا ریغ ةطشنأ يف اھمادختسا ةیناكمإ نع ةركف يأ ھیدل سیل وأ رخآ صخشل
 جمانرب موجھ كلذ ىلع ةدیجلا ةلثملأا نمو .)46( ةیاغلل يثراك ينمأ قرخ ىلإ يدؤی امم اًعم اھعمجیو رداصملا نم دیدعلا نم تامولعملا عمجیو ةفلتخملا تاینقتلا
 ىرخلأا ةثیدحلا ةلثملأا نمو .نیللستملا لبق نم ةنیھرك ھب صاخلا رتویبمكلا ماظن زاجتحا مت ثیح ،2016 ماع يف "يبطلا يخیشملا دوویلوھ زكرم" ىلع ةیدفلا
 دوجو مدع ةعیرذ تحت شیعلا مدع للاخ نم ثیبخلا طاشنلا رعشتسا دق درفلا نأ ول .ةلومحملا فتاوھلا فدھتسی يذلا " Do Not Cry" ةیدفلا جمانرب موجھ
 ،رھام يرشب روانم وھ مجاھملاف ؛يعامتجلاا سدنھملا نأ لاإ .ةیثراكلا جئاتنلا هذھ لثم عنم ىلعً ارداق ناكل روفلا ىلع هراعشتساو ،ثادحلأا هذھ لثمل تلاامتحا
 ةیصخشلا تامسلا لثم بناوج نأ ثاحبلأا نم دیدعلا تتبثأ .)47(يرشبلا مكحلا يمعتل ةیسفنلا تارارشلا نم دیدعلاً امدختسم ةیرشبلا فعضلا طاقن ىلع ىذغتی
 )48( ةحجانلا تامجھلا فادھتسا يف اھتبقارم متت ةمظنم وأ درف لكل تنرتنلإا ربع تاداعلاو ةیناكسلا ةبیكرتلاو

 

 :يسفنلا بعلاتلاو ةیصوصخلا .د
 ةیحضلا ىلع يسفنلا بعلاتلل ةفلتخملا قرطلا مسقلا اذھ شقانی .فدھلا ىلع ریثأتلا لاكشأ نم لكش ىلإ مجاھملا جاتحی ،ةیعامتجلاا ةسدنھلا موجھ ءدبل

 لایتحلااو ةقثلاو كولسلاو فقوملاو عانقلإاو يعامتجلاا ریثأتلا يھ ةیعامتجلاا ةسدنھلا موجھ ءدبل ةمدختسملا ةزرابلا ةیرشبلا ةیكولسلا بناوجلا .رطخلل اھضرعو
 .ةیعامتجلاا ةسدنھلا ىلع ةمئاقلا ةینورتكللإا تامجھلا يف اضیأ ةروكذملا ةیكولسلا بناوجلا مدختست .)49(كلذ ىلإ امو للادتسلااو ةغللاو فطاوعلاو رارقلا عنصو
 .موجھلا نم ةفلتخم لحارم يف ةددعتم فعض طاقن مادختسا اضیأ نیمجاھملل نكمی .بسنلأا يرشبلا فعضلا نومجاھملا لغتسی ،ةیحضلا تامس ىلإً ادانتسا

 يف مدختست ةفورعم ةقیرط وھ عانقلإا .ةیرس تامولعم نع فشكلا وأ لامعأ ءادلأ ایاحضلاب بعلاتلل عانقلإا قرط ىلع ةیعامتجلاا ةسدنھلا دمتعت
 يھو ،وكوشوب اتویوت ةكرش تعقو ثیح ،يسفنلا بعلاتلا تایلمع ةلثمأ نمو .)50(كلذ ىلإ امو نیمأتلاو قیوستلاو تاعیبملا لثم ،ىرخلأا تلااجملا نم دیدعلا
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 حجن ،يلایتحلاا دیصتلل ينورتكللإا دیربلا ىلع ءادتعلاا اذھ يف ،)يراجتلا ينورتكللإا دیربلا ةیوست( BEC ةطخل ةیحض ،اتویوت ةكرشل تانوكملل يسیئر دروم
 باسحلا لیصافت رییغتل يلام ضیوفتب اتویوت يفً ادرف نولاتحملا ءلاؤھ عدخ ،2019 سطسغأ 14 يف .نویلم 37 نم رثكأ نیب نم ةكرشلا عادخ يف ةانجلا
 رایلم 5.3 يلاوح غلبت ةلھذم ةراسخ تقحلأ دق BEC يف لایتحلاا تایلمع نأ يلاردیفلا تاقیقحتلا بتكم نع رداص ریرقت فشكی ً.اینورتكلإ لاوملأا لیوحتل
 ىلع ةدحاو  BEC موجھ ةلواحم ھجاوت تاكرشلا نم ٪75 يلاوح نأ ىلإ ةیئاصقتسلاا تاساردلا ریشت .ةیضاملا تسلا تاونسلا يف يملاعلا داصتقلااب رلاود
 . )51ً(ایونس لقلأا

 
 )52( ةینملأا تاینقتلاو ةیعامتجلاا ةسدنھلا نیب نواعتلا :عبارلا عرفلا

 .تامولعملا ةینقت نوناق نم أ /70 ةدامللً اقفو ةجرحلا تامولعملل ةیتحتلا ةینبلا ةیامحل ينطو زكرم ءاشنإ .أ
 .CERT-In نع ةرداصلا ةداضملا ریبادتلا تاراعشإو ةیناربیسلا تادیدھتلاو تاھیبنتلا .ب
 .لاثتملااو ةیتحتلا ةینبلا/تاقیبطتلا ةیامح لاجم يف (CISOs) تامولعملا نمأ يلوؤسم ریبكل ةیساسلأا تایلوؤسملاو تابجاولا نأشب تاھیجوت رادصإ .ج
 .ةیموكحلا تاقیبطتلاو ةینورتكللإا عقاوملا يف قیقدتلا دعبو لبق ةمظتنم قیقدت تایلمع ءارجإ .د
 .تامولعملا نمأ لاجم يف تاسرامملا لضفأ ذیفنت يف ققدتو معدت ينمأ قیقدت ةمظنم .ه
 .ةیناربیسلا تاءادتعلال تامزلأا ةرادإ ةطخ میمصت  .و
 .اھتادادعتساو يویحلا عاطقلا تاسسؤمو ةیموكحلا تاسسؤملل ينملأا فقوملا رابتخلا ةاكاحمو يناربیسلا نملأل ةمظتنم تابیردت ءارجإ  .ز
 تارادلإا ءاسؤرو ةیموكحلا تلااكولاو ،مظنلا/تاكبشلا يلوؤسمل ةیناربیسلا تادیدھتلاو تامولعملل ةیتحتلا ةینبلا نمأ لوح ةرركتم ةیبیردت جمارب ءارجإ  .ح
 .ةیسیئرلا
 

 ةمتاخ
 ةمظنأ فدھتست يتلا ةیعامتجلاا ةسدنھلا تامجھ يف ةمدختسملا تاودلأاو بیلاسلأاو ةیعامتجلاا ةسدنھلل يمیھافملا راطلإا ثحبلا اذھ فصیو

 فصو متیس ،كلذ ىلعً ةولاع .ةزرابلا ةیملاعلا تامولعملا ایجولونكت تاكرش اھھجاوت يتلا يلایتحلاا دیصتلا تامجھ لوح ةیثحب تاسارد بناج ىلإ ،قیثوتلا
 ءاطسو للاخ نم وأ ةرشابم تناك ءاوس ،ةیعامتجلاا ةسدنھلا تامجھ دییحت نكمی لا .اھنع فشكلا تایجھنم بناج ىلإ ،تامجھلا هذھ دض عافدلا تاینقت دیدحت
 نوكی نأ بجی .اھدحو يداملا نملأاو ةصصختملا تامولعملا ایجولونكت ریبادت للاخ نم لماك لكشب ،تنرتنلإاب ةلصتملا رتویبمكلا ةزھجأ وأ فتاوھلا لثم
 رطاخملاب ماعلا يعولا رارمتسا دعاسی نأ نكمی .ةسسؤملا لخاد ماعلا روھمجلاو نیفظوملا نم لكل ةرمتسملا ةفرعملاو بیردتلاو میلعتلا ىلع يسیئرلا زیكرتلا
 نادقف عنم يف ةفلتخملا ةیعامتجلاا ةسدنھلا تامجھل ةصصختملا فشكلا تاودأ معدو اھتھجاوم تایجیتارتساو ةیكلسلالاو ةیكلسلا تلااصتلااو تنرتنلإا لاجم يف
 .تانایبلا

 
 تایصوتلا
 دیزملاو دیزملا راتخیس ،يجولونكتلا نملأا نسحت عمف .دارفلأاو تاسسؤملاو تاكرشلا يف تامولعملا نملأً اریبكً ادیدھت ةیعامتجلاا ةسدنھلا لكشت

 بجی ،صرفلا هذھ لثم عنملو .نودیری ام قیقحتل دراوملا ىلإ لوصولا وأ تامولعملا ىلع لوصحلل صاخشلأا مادختسلا ةقیرط لھسأ نیثیبخلا صاخشلأا نم
 ةینقتلا لولحلا نأ ثیح ينقتلا نملأا ىلع سانلا نم ریثكلا زكری ذإ ،تامولعملا نمأب رملأا قلعتی امدنع .اھنم دحلا لقلأا ىلع وأ ةیعامتجلاا ةسدنھلا ىلع ةرطیسلا
 .تامجھلا عنمت نأ نكمی اھنلأ ةسسؤملا يف تامولعملا نملأ ةیرورض تانوذلأاو لوصولا دویقو ریفشتلاو ةقداصملا دعاوقو ةیامحلا ناردج لثم

 .تاءارجلإاو تاسایسلاو دصرلاو طباوضلاو ةبقارملا لثم ،يرادلإا نملأا ىلإ ةجاح كانھ ،ةینقتلا ةیامحلا ةیطغت نامضلو 
 
 :ةیبرعلا عجارملا

 :نامع ةنطلسب ينقتلا میلعتلا تایلك ةبلط ىدل ةیعامتجلاا ةسدنھلا ةفاقثب يعولا" .يشولبلا نامیلس ةمیلحو ،يلع نب دیعس نب ملاس ،يدنكلا .1
 .)2020( 2ع ,11جم ةیعامتجلاا مولعلاو بادلآا ةلجم  ".ةعنصملاب ةینقتلا ةیلكلا ةبلطل ةلاح ةسارد

  قصلم يوعوت ةیعامتجلاا ةسدنھلا ،)2020( يناربیسلا نملأل يداشرلإا ينطولا زكرملا .2
https://cert.gov.sa/ar/awareness/social_engineering/ 
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